e
Haute Ecole Spécialisée

La protection des données dans le
dossier patient informatisé en lien avec
le projet « medicoordination »

http://www.medicoordination.ch/

René Ansias, Inf., professeur a la HEAS-FR
(rene.ansias@hefr.ch)

Francois Mooser, PhD, professeur a la HEdS-FR
(francois.mooser@hefr.ch)

Haute école de santé de Fribourg, Suisse
http://www.heds-fr.ch/

HEd'S.‘ F R Congrés SIDIIEF 2009, Marrakech 7-11 juin

EEEEEEEEEEEEEEEEEEEEE
UUUUUUUUUUUUUUUUUUUUUUUUUUUUUU


http://www.medicoordination.ch/
mailto:rene.ansias@hefr.ch
mailto:francois.mooser@hefr.ch
http://www.heds-fr.ch/

sesvssesRRROEDS

FEEEEEE Hes-so

GBSO OOOOIIESES LN ] LR NN ] L BN N N NN )
Haute Ecole Spémallsée

dentale

Préliminaire

Cette présentation est en lien direct avec le poster A21
intitulé  « MediCoordination - interopérabilité entre
hopitaux et acteurs médicaux — » et expliquant le projet
dans sa globalite.
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Contexte (1)

» En décembre 2006, le Conseil féderal a publieé sa
stratégie en matiére de cybersanté (eHealth)'. D’ici a
2012, la Confedeération se fixe d'avoir etabli en Suisse le
dossier médical informatisé et I'échange d’informations
entre les acteurs de la sante.

1 Stratégie nationale en matiére de cybersanté (eHealth). Confédération suisse, département fédéral de I'intérieur DFI,
Office fédéral de la santé publique (OFSP). 1¢" décembre 2006 HEdS“.FR
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Contexte (2)

» Actuellement, I'échange d’informations entre prestataires

>

de soins (infirmier-eres, médecins, etc.) se fait avant tout
par un support papier — couts importants sont engendres,
parce que des anamneses et des analyses doivent étre
souvent refaites en double. De plus, cet échange
d'information est source d’erreurs qui peuvent avoir des
consequences importantes sur la sante du patient et sur
les couts.

Une numerisation des donnees est donc vue comme une
priorit¢ des autorités publiques et medicales, afin
d’améliorer la qualité des soins
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Objectifs

» proposer des solutions concretes a [I'échange
(interopeérabilité) de résumeés de dossiers de patients entre
hopitaux et acteurs meétiers de la santé (infirmier-eres,
cabinets de medecin, homes médicalisés, etc.)

» prendre en compte des travaux de la Confédération sur le
plan juridique afin de proposer des solutions qui soient
conformes aux normes legales et qui protegent le patient.
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Methodologie

> Visites des partenaires économiques et hépitaux

— deux scénarios (cas utilisateurs = prototypes) qui ont été
choisis : création de I’avis de sortie et création de la lettre
d’admission

» Recherche documentaire sur tout ce qui se rapporte aux
aspects légaux et éthiques sur 2 niveaux :

a) général
b) spécifique au projet MediCoordination

— mener une réflexion a partir de cette recherche
documentaire
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Aspects legaux (1)

» droit public et droit privé : Code civil (livre premier),

Lois fedérales (protection des données, assurances
sociales, assurance maladie), lois cantonales sur les
professions de la santé (droits de pratique obligations
usuelles, protection de la personne, lois sur la sante,
etc.).

sécurité des données : processus d'acces et de
transmission des donnees - normes de communication,
mecanismes de seécurité, services d’identification et de
registres, roles et droits d'acces aux informations
indispensables a l'activité professionnelle -.
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Aspects legaux (2)

Voyons de plus pres les
aspects léegaux par rapport au
projet MediCoordination...
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Aspects legaux (3)

> La loi fédérale sur la signature électronique?

regle:

* les conditions auxquelles les fournisseurs de services
de certification dans le domaine de la signature
électronique peuvent étre reconnus

* les droits et les devoirs des fournisseurs de services de
certification reconnus sur le plan fédeéral (par le Conseil
fédéral = pouvoir exécutif suisse).

2 Loi fédérale sur les services de certification dans le domaine de la signature électronique (Loi sur la signature
électronique, SCSE) RS 943.03 HEdS'..F R
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Aspects legaux (4)

» La loi fedérale sur la signature électronique

vise a :
e promouvoir la fourniture de services de certification
électronique surs a un large public

e permettre la reconnaissance internationale des
fournisseurs de services de certification et de leurs
prestations

Cette loi fait référence a la Loi fédérale sur la
protection des données?

3 Loi fédérale sur la protection des données (LPD) du 19 juin 1992 (Etat le 1er janvier 2008) RS 235.1
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Akkreditierungs- und
Anerkennungsablauf

Procédure d'accréditation
et de reconnaissance

Service d'accréditation suisse (SAS) fait
partie du Secrétariat d'Etat a I'économie

Procedere d'accreditamento
© di riconoscimento

Acereditation and certification akkreditiert

procedurs accrédite
aceredita (S E C O ) ]
accradits

Wenn keine CB vomanden

Encas dabsenceduncB | CB
Se cimancaun CB
If there is no CB

L'accreditation est accordée apres l'avis

de la Commission fédérale
anerkenpt [zer;lﬁzjert] y , . . . .
o) d’accréditation. Cette commission

reconnait certifies

constituée par le Conseil fédéral, se
compose de représentants de I'économie
suisse, des autorités fédérales et
cantonales, de la recherche et de
I'enseignement et des organismes
accrédités  (laboratoires, organismes
d'inspection et de certification)

i Wi &0 . 2004 Baudert)-M. Gaiser
ququququququququ fir Wirtscha ltSEUO
Sr.nWlms va Akhraditierungssialia e STt *
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Aspects legaux (6)

> Interopeérabilités planifiées par la Confédération

r ~

Index décentralisé des Patients

Registre décentralisé des Documents

Index décentralisé des Fournisseurs de

- lire

Infrastructure informatique pour la

_Jl> [ sécurité des échanges de données et du ‘ ¢>

rattachement au systéme

Prestations
I-P HD I-FP I-FP
Canton A, Heseauda Médecins Spitex
“ . Plateforme H médecins “ P
P : I-P RD <€y References { Plateforme } —
1P Org. 1 Canton Données I-FP
I-P E}D I-FP I-FP
Canton B X i3 Hopitaux Pharmaciens
Hépitaux
Identification !\/! Identification fournisseurs de
Population / Patient Principes de la cybersanté et lignes directrices prestations
p. ex. carte d'assuré p. ex. Health Professional

Card

- écrire
- accorder des droits

Systeme d‘autorisation

74

- lire
- écrire

{}

Interface processus
administratifs et médicaux

T

Cllnlque Spltex Réseau de Pharmame

W médecins C
Portail d'accés pour les citoyens/patients ‘}{': Archwage décentralisé des documents
- =

Processus administratifs avec agents payeurs, index des agents payeurs, documents de santé commerciaux etc.

perte de maitrise
des données
partagees : ou vont
les données ?, qui a
acces ?

peur d'étre contrblé
par les assureurs

peur de perdre la
maitrise dans le
contréle des taches
a effectuer

Normes et architecture, premieres recommandations « ehealthsuisse, organe de
coordination Confédération-cantons (Berne 2009, 19 mars) ». Consulté le 20 mai 2009

de http://lwww.e-health-suisse.ch
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perte de maitrise des données

partagées : ou vont les
données ?, qui a acces ?
ik T - peur d'étre contrdlé par les
““”“,;".,;mm’:;m‘r“J O = ¢ assureurs
Systéme d'autorisation

U peur de perdre la maitrise
‘; i] 0t dans le contrdle des taches a
B o B effectuer

Archivage décentralisé des documents

Le projet « Normes et architecture » de I'organe de coordination Confédération-
cantons ¢€labore des recommandations relatives a l'architecture permettant la
cybersanté et aux normes a utiliser pour permettre 'échange de données dans le
domaine de la santé*.

Interface processus
administratifs et médicaux

Portail d'aceés pour les citoyens/patients }\",

[ Processus administratifs avec agents payeurs, index des agents

4 Normes et architecture, premieres recommandations « ehealthsuisse, organe de coordination Confédération-
cantons (Berne 2009, 19 mars) ». Consulté le 20 mai 2009 de http://www.e-health-suisse.ch HEds* FR
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Aspects legaux (8)

Le projet « Normes et architecture » de I'organe de coordination Confédération-cantons élabore des recommandations
relatives a I'architecture permettant la cybersanté et aux normes a utiliser pour permettre 'échange de données dans le

domaine de la santé.

ot

@

Les 2 scénarios choisis (avis
de sortie et lettre
d’admission) doivent tenir
compte des recommanda-
tions formulées — évaluation
des prototypes par la HEdS-
FR en automne 2009

sécurité des patients,

sphere privée,

sécurité et confiance,

protection et sécurité des données,

portail d’accés (réle central du patient)
possibilité d’accés décentralisée permettant
aux patients de prendre connaissance de
leurs données et administration de cette
accessibilité des données
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Aspects legaux (9)

Le projet « Normes et architecture » de I'organe de coordination Confédération-cantons élabore des recommandations
relatives a I'architecture permettant la cybersanté et aux normes a utiliser pour permettre 'échange de données dans le

domaine de la santé.

Ce qui s’applique aux 2 scénarios en terme de recommandations concerne
aussi par extension le dossier patient informatisé (DPI)¢. Linformatisation des
données du patient-e respectueuse de la sécurité et de la protection des
données nous améne a ne pas oublier la prise en compte de la dimension
relationnelle humaine des soins moins quantifiable que les traitements
meédicamenteux par exemple.

— on évite une dimension purement médico-eéconomique qui risque « chosifier »
le patient — ETHIQUE!

6 [ atenue de dossiers n° 51001. Ordre des infirmiéres et infirmiers de I'Ontario, 2006, ISBN 1-894557-87-5
7 Gadrey, J., & Zarifian P. (2002). L’émergence d’'un modéle de service : enjeux et réalités. Paris : éd. Liaisons HEdS“.F R
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Aspects ethico-legaux (1)

Contrairement a I'éthique, les lois ne comportent pas une définition bien
précise de la notion de personne et vise avant tout a codifier les relations
entre les individus.

D’un point de vue légal, les lois sont claires et précise : le patient est
dépositaire de son dossier médical... mais [|'éthique devient souvent
nécessaire!

La Loi dans bien des domaines touchant la vie reste limitée et n'impose pas
des prises de position — éthique prend le relais ou dans certains cas
travaille en synergie avec la Loi. L'éthique viendra donc a la rescousse de la
Loi quand celle-ci est confrontée a des problémes insolubles

L'aspect éthique (en tant qu’art de bien agir) est situé sous nos latitudes au
plan de I'éthique déontologique (le modele Kantien) et du paradigme de
tendance a l'autonomie contrairement a I'éthique utilitariste a tendance
déterministe des pays anglo-saxons.
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Aspects ethico-legaux (2)

Voyons de plus pres les
aspects ethiques par rapport
au projet MediCoordination...
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Aspects ethico-legaux (3)

Impacts et conséquence pour le DPI et le patient :

> Tenir compte de la relation entre patient, médecin et personnel soignant®

* Le consentement libre et éclairé :

- aucun soin ne peut étre donné sans le consentement libre et éclairé du
patient capable de discernement, qu'il soit majeur ou mineur

- le patient capable de discernement a le droit de refuser des soins,
d'interrompre un traitement ou de quitter un établissement sanitaire s'il le
souhaite.

5 Loi sur la santé publique (LSP) du 29 mai 1985 (état: 01.01.2007) LE GRAND CONSEIL DU CANTON DE VAUD
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Aspects ethico-legaux (4)

Impacts et conséquence pour le DPI et le patient :

» Tenir compte de la relation entre patient, médecin et personnel soignant

* Droit a I'information :

- chaque patient a le droit d'étre informé de maniére claire et appropriée
sur son état de santé, les différents examens et traitements
envisageables, les conséquences et les risques prévisibles qu'ils
impliquent, le pronostic et les aspects financiers du traitement
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Aspects ethico-legaux (5)

Impacts et conséquence pour le DPI et le patient :

» Eviter des dérives purement médico-économiques telles que celles provenant
des APDRG (All patients diagnhoses related groups) ”

- ne pas tenir compte de ce qui peut améliorer la vie quotidienne des patients
a I'hdpital, des services non médicaux divers, du confort, de la tranquillité,
etc.

- les dimensions relationnelles et éducatives du service (vis-a-vis des patients
et de leur entourage) ne font pas partie de la définition de 'APDRG, ce sont
plutdt des freins a la productivité

- ne pas tenir compte des personnes que I'on garde plus longtemps a I'hopital
pour des raisons sociales ou des considérations humanitaires

7 Gadrey, J., & Zarifian P. (2002). L’émergence d’un modéle de service : enjeux et réalités. Paris : éd. Liaisons
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Planification future

» Evaluation des 2 cas utilisateurs (« use cases » = prototypes) : créer 'avis
de sortie (scénario 1) et créer la lettre d’admission (scénario 2) qui auront
été élaborés par les ingénieurs faisant partie du consortium du projet

> Evaluation basée sur les principes de recommandations* selon questionnaire
semi-directif - questions a réponses fermées avec possibilité d’ajouter des
commentaires (prenant en compte les aspects éthiques) pour chacune des
questions ou pour chacune des thématiques pouvant regrouper plusieurs
questions -.

4 Normes et architecture, premieres recommandations « ehealthsuisse, organe de coordination Confédération-
cantons (Berne 2009, 19 mars) ». Consulté le 20 mai 2009 de http://www.e-health-suisse.ch HEdS“.F R
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Consortium du projet

> des acteurs HES-SO travaillant dans les domaines HES-SO suivants :

a) de la santé:
Haute école de santé de Fribourg (Santé FR)
Haute école cantonale vaudoise de la santé (Santé VD)
Institut santé-social Valais (Santé VS)

b) de I'ingénierie :
Ecole d'ingénieurs de Fribourg (EI-FR)

c) de I’économie et services :
Informatique de gestion (IG Valais)

> des partenaires de terrain : médecins, infirmiers, hépitaux, cabinets
medicaux et entreprises spécialisées
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Merci de votre

attention !
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